Cop,epxaHue

BB @M EH H @ .viiiviiireiinieiinirnsesessersrastssaressssssssstvesesiessracnsontos uesssssstassnrantessassssonsansasessensresassenor

TCnaea 1. HatepHet — "BpamaetHAR" CPRAA ..o sicnecssnsnenensisesnnene 11

1.1. lnnamMuKa — NPapOTUTENBHHUIA BCEX HBIP .eoveircveisienietissiesntissaeientess s aesseness siebesbesmessans 11
1.2. YCTOMUHBBIE CHETEMBL..ovvuverseeecstsmrresasrvesrsrnesssreneassvassseseriresesssssaessressssssnsasssseneessnarssvesmnse 12
1.3, dumerpauus ... OO ORI . 1
1.4. Korna cbum,'rpauuu He,[lOCTaTO‘{HO rrertnen SOOI I |
1.5, OcHOBHBIE NPUHUHALY 6e3onacuoro nporpaMMHpOBaHHﬂ e e e 2O

CrnaBa 2. YRIBMMOCTH B CKPMIITAX ...cooorieririiniiiormaninsssissssssnsssisssesnssacsssressesossssrssnssessessosce S

2.1.0uIHGKM NPH PAINUUHRIX METOAAX MEPEAAUN TAHHBIX ..cveereesrecearinssisessecsssonssessssssnsrresss 29
2.1.4. HTTP cookie .. Cerebeeerrprd St a b et eera e an e e g et s et et sbe e b et s st smnaa e e antsasineres SO
2.1.5. Hidden-nons .. PSSO P PRUUITOPUROC. K.
2.1.6. UMurauus HTTP—cecha rererse et e e easr s e e e an s e s e ens s rean dnsesare b tossasteines 3D
2.1.7. Mamencrue nocuifiaeMeix nauumx%

2.2, Y93BUMOCTH B PHP-CKPHIITAX ....c.cvvvie st vasssressassnssssssrssessner 30
2.2.1, Hubekums uexoasoro kofa PHP L. 37
2.2.2. OTCYTCTRHE HHULIHANHIAUMH MEPEMEHHBIX (v vevereeemrrcrimimsieraseserensecesisasesassonssssasensnns OF
2.2.3. OwnGKK BO BRAOMAEMBIX BAHNAX . ooirviriimsir st se et rertbes s sn b 71
2.2.4, QuinOKH MpH 3arpy3Ke PAMOB .....covvvviirvireiiecitsiss s sssssssrs s s rsrersnsassmsssssnss 11

2.3 Cneuuduunele OWHGKH B Per]-cxpun'rax 83
2.3.1. Owmdka Internal Server Error .. SOV O T VDR UP TP . X |
2.3.2, COIAAHNE TIPOLECCA B GPEA().c.crvceeiriirscciniraiesssnsi e ressssssssses s ssssssssssrens 8.4
2.3.3. Uupekuusa Perl-kona B d)yukumo reqmre eereresrrnrtes e nrnestann s e e sissnesssbessenenies 9 1
2.3.4, BRINMONHEHUE H IPOCMOTP BKNIOYAEMbIX qmannos SO UUR AU TRUTUURUTNL o

2.4, OWHOKH, He CBASAHHEIC C KOHKPETHBIM A3bIKOM nporpaMMHpoaaHHa revrrsenreebibeesinanes 37
2.4.1. Owu6kH BHIBOAA NPOH3BONBLHLIX (HafNos ... e .97
2.4.2. Buenpenue 8 GYHKUKIO SYSIEM (] cvvivvrisrniererinsirsenenns 106
2.4.3. OHOKH B 3aTPYIKE QBHIIOB....c.oovir ettt e e oo s e e s nns s 112




2.4.4, 3aronoBoK REFERER W X-FORWARDED-FOR .......oovvreeinnicinrnciiensenes e 124
2.4.5, PackperTHe NyTH OpYTOA MHPOPMALIMH ..occctvcneticeicen e en s aenne | 20

Fnaea 3. SQL - HHBEKUHS, H € UM 88 AT ..ot ssserssnsessrans sntessssssasessssnnine 131

3.1, HaxOmOCHHE YAZBHMOCTEH .c.vvverietiinieirciieieinsiereciscsisresmeconsssmstonsensesosssnssssssnssonsnsrsssees 19 1
3.1.1. EcAH BBIBOM OUIMBOK BRIFOUEH  cucvcicrenccrmiienisesnereiininsmsnssssasssnssnsassnssssssmassassassssnasss 1 32
3.1.2. ECNH OWIHGKH HE BBIBOLATCH .covecreerariesrrinesninsisssvreasimssisssssesasssssssssasserssssssssssssssoss L33

3.2, VICCMEAOBAHUE BATIPOCH .evvveerinerrissersesseressenesseanecsenssssesrsnsnsrssserssssnssvesarssasnssessnrsrsessrenes 1H2
3.2.1. T BAMPOCA cevverrerrenreresrersenrerresessseretsrescscrsmenstacssncsbissssssssossessrssensssrnisnsensressnssmosnnes 143
3.2.2, KABLIUKH B 3AIIPOCE c.ceveerirerrieirereeresiensssrsensssresassasssentersssssosensisnssososssssrsassesvssnsnsses 143
3.2.3. TIPHMED...cvvcrrerecriraresnessrerecsmiesseseranersesemssassembsrctsssttsismasas st ssssasssssssssisssmssassessnssssasses | 92
3 3.1, Bepcnn H ocoﬁeuﬂocm MySQL SO OOV ORURPTSOREPR | 3
3.3.2. Paarpanndenne npas 2 MySQL o 166
3.3.3. Onpeaenene MySQL .....ccoocviierenen e sesnceerien s snssrnsnssssssssssnsssssssmsnsssnnsess 107
3.3.4. MySQL 4.X 1 DOXHLIEHHE JBHHBIX 1vvvevemereerearsersinisesscsisicisiesinsissississsssisssaessasesssnss 1 70
3.3.5. MySQL 3.x H nOXMLIEHHE JaHHAIX 191
3.3.6. MySQL M DARMBL...cvvvevrriserrerrerirermsnrssrmresmeiece sttt ss st res s sanss s asssaes 199
3.3.7. O6XO0 QOABOAHBIX KAMHEN Levveciesireisanssinrsrsarsrrisesssessesressmscssssronsrnssesas sneses 206
3.3.8. DOS B MYSQLAHHBEKLM . ..cvovrericeimrtnrasssssisassssessasresssiensstsssssesssns suenes 212

3.4. [ipyrHe THIBI CePBEPOB 5a3 HAHHDBIX ...ccovvrereerccriniiitinissisiinssaisasisssasssnsasssanes 214
3.4.1, POSEEIESQL. 1o ctesien s cen e ne s e s e sesrnn e sssnssaa s sessnsrensenss £ 1 4
FA3, OM8CLE ot e st sr e e s snsan et s DAL

3.5, BAKIHOUEHHE +venveerrrersererrersnsreseesesesentiintsesbetssssonssssestensssseasesssnsessestonsussssensasssssosssnsasosssssns SO

Cnapa 4. 5e3onacHAn ABTOPHIAUNA H AYTEHTHOHKALME ......oocvnmiininirnnierisarecsensnss 249

4,1, BXOI B CHETEMY ovcveuirereionsinsesresesssssessssssnssrsresesessesssesssastneressssrssmesssrssoesmsssssinsasassessassasses 220
4.1.1. Anuaubii URL . sttt s sesatsearsssress s bansannansanens 220
4.1.2. Cucrema ay*reumd)uxauﬂu co cmpoam KAHEHTA ..ooveveeveinsnennsrsrrsnssasasecssrressnsncsnss SO
4.1.3. OauHOYHSLHA Dapoas .. 231
4.1.4. Hms 1 napons... e 232

4.2, Tlocneayontan ayTeHTuquaum e 232
4.2.1, HTTP cookie... e 233
4.2.2, Cecchu... " TSSOSOV YOOI PRPRIOYY 1

43. HTTP Basnc-ay‘remnd)uxaum STV TP UTORTRUY.L. L1

4 5 Hpnemm ynqua}omue 3amwry OOV S PO OO RO 1|
4.5.1. OrpannueHue no ]P-a,upecy 251
4.5.2. Boccranopaenne naponazsz
4.5.3. JIOCTATOUHO XOPOWIAA FALMTA. cvvvvrrrerevorerrerersmsrassonsssssssisisssssssassis senssniessssasisesessases S0

4,6, BAKNIOHEHIE «.oevervierrersearsereseesserssertesbeistsest et ot saa st sus e seds e s s as st s seas s bonsensseses et et snsss SO D

Fanasa 5 XSS H MOXHLIEHHBIE COOKIE ......oievvevvrcrreireiieiveicriasiasresrns s ssesesesresierssesesnesssssssnssssns $0 1

5.1. OCHOBBL....eccirireinns eeeteerbe et et as bR s et s n b ran et s nan e e asrere teatsirenersitrescsnss st ens 2O |
5.2. Onam-zocn yxsnmocm U U U OO PO 1.
5.2.1. MameHeHHe BrAA crpamm PP U OO PPPSO P ORI OURRURPURPRRORNN. | |
5.2.2. OTnpaeka JaHHLIX METOAOM JavaScr:pt et ane s ses st e sessebenans o SOU



5.2.3. OOXOJ MONABOMHBIX KAMHERR ...euveiercerereererersssaereasesesssresscors secssssemreressssocsssmmamsamesscees s SO

5.2.4. Tlonyuetue cOOKIes MOMBIOBATENEM ........ovivirecciece e cstes et 289
5.3. COOp CTaTHCTHKH . OO P OO OTRPPRRPRND L 3
5.4, BrinonHeHHe HEABHAIX neﬁcnmﬁ a,ummmm‘pampou.............,........,...‘...,.....,...............292
5.5. MexaHn3aMul PHKCALMK CECCHH .. s ttbeenmetbesnsansaneanesnsvae et e e nasressrrersavareareareereeseenees 2 O
5.6. YaisumocTe B oOpaboTke coﬁbrmﬁ Freseeseeree e rre ratene et ra et aamaamaans ss s sbsereentab s ne e nesneannas 2D
5.7. Breapenue JavaScript 8 afipecHoill CTPOKE ...t issessssnveas s s nissasssssses 302
5.8. Kax 231UNTHTBCH OT YAZBHMOCTH c...viusrareescassaresrenmsermsensaseassesesessseis bt rssessesense sassassssanss 303

TaaBa 6. Mud o 6e30nacoli KOHPHTYPALIHH .......oovivvivvinrirenecricci e cses S0

6.1. Bezonacnas Hactpofika PHP ... SO VPO PRSTUR ORISR 1 1
6.1.1. dupekTHea xoudmrypauuu aﬂow u:!jopen terernreresreretressareassansessesassevensearsareese 3 10
6.1.2. Jinpextraa xoudurypaunu display_errors ......eecieseecisstecceeeceeeeecenscnsenn 3 1
6.1.3. MArHUECKHE KABBINKM ..ouveevrvreeeeecaesesersesseseessnmassesssatssssassssssnsatsessssssssnsinsassaensassansans 3 12
6.1.4. I'TOBANLHBIE TIEPEMEHHBIE . cv.vvvivesssivvansomesertsesnrsvaseresmsssssnssssssstontissansssssnssnssssssssscrsssss 3 13
6.1.5. Onpeaenenne PHP .. ettt et ernensenss 3 1 3
6.1.6. HekoToprie apyrne nupelcmsbl KOH¢Mrypauuu SOV ORISR | |
6.1.7. Sawmmennniit pesiM PHP ... saeseeens 31 7

6.2. Moayne Apache mod_security ... rererrenae oo e emrnaa e mraneneenstieta e SO0
6.2.1. Yuueepcaneueiii MeTon oﬁxona mod secuuly SOOI UNSRTUROTUOVUOPOC 7.

6.3, MeTOnbl NACCHBHOTO AHAMN3A W OOXOIA ....rvorverieeecererieccnssiessssmsanisisrersssssossisssssnssinses 330
6.3.1. [pocmoTp HTML336
6.3.2, Hidden-noss 11 JavaScript ... werreeersnsensen 338

6.4. Orpannyenns B HTML ... FO RSOOSR ROOPUSOU R SROURNRROTPRBUVRRRTRL ™ X |

6.5. Log-(Qafin M onpencneHue a'lalcylomero verrererereaneneeeeanessessentsaserentesisssnsrasssnnssesare S0

6.6. 3aknoueHue .. 349

Fanasa 7. Belonacuocts B yeaosuax shared hosting .............ccvciniinninnenn. 351

7.1. JocTyn K (GailliaM BAAENBLUER CHCTEM ....ocvcmcrcmcercmestesesesinsassasassassssssssensssansrsssssasnses 39 |
7.2, DARANBL 1 WEB-CEPBEP cvvevrvvvaceemcrrericcesesieree s rees et iss s smrs s s san savsbsrssanseassnrasssessones 393
7.3. XOCTHHT H GATBE HAHHDBIX ....vvesiseresesnssescssenssesssssssrssessssssssosranmsssasssinassanssessrssassonnrssnsessnsee S04
7.4, TIpOBIEMA OTKPBITOLO KOMR.-rucrerereeremerersemiareeemacecteersesisssmasnssssantnssansassnssssssrasassssassrasessss 3 4 |
7.5. TOUKA 3PSHHA HATTAIAKMLIETO .oooiuiivsinsirainsinsistassanisnsserassassaseateasss seamesssspapassaysemsessasmassssans 380
7.5.1. MHQOPMALKA © CAITA XOCTHHER ....oooviremrreecacrrcen s vctissns s ssss st sssas s sessnssssnsassasres SO0
7.5.2. Pepepc-3oHa DNS ... S DU UOYPOUUOURRUTRTORRIPRIUBTURUBPUNC 1. X. |
7.5.3. MHO)OPMALIHA M3 MOMCKOBBIX CHCTEM ..ovcscevmscrerimrescesnescrsssiasssbenmeecsecssnsensnssssnsans 3 B3
7.5.4. Undopmauus 13 0a3bl DaHHBIX nercraﬁ SO U PO PUU VYR UPTOFSTURAROPOPRRON . .|
7.5.5. Kot kakoro-ARG0 DNS-CEPBEPA.....coccv vt s e s cnsensnns S04
7.6 BAKITEOUEHUE ... e vaereretensessaseas sassesvemassssasseasecssessesesasosrssnsensessnssssessassssssesscascascenene 3 4

FnaBa 8. KOHUENTYANBHBIH BUPYC ovvecriirariasiasssimmassesess st ssesssscsssesssstonsmnsassssssses e S8 1
8.1. Mnea coymanns .. OO UUPUPUOUTOOSIUOTOTUTUSTUBUUPRPRRC S ¥ |
8.2. Ananus cymecmymmnx BprCOB SO VPOV PO UPYPTUPPORPRTVRTRPPROIRS .1
8.3. Mouck ......... 39l
84 3apa>xeuue 395
B.5. BAKITHOUBHUE «.cvvvrvovoereceeeoansssbesseserssessas s snsssseasrassssessstecseessemmesierstesassssasassstssssnsesrasransntess 391

BAICTI IO B @ B H € covereeeeereesvenasrassssssassmmeameamedtetodneeneinssns s anssnssnreareatasseessasceresreraseserasesesssennssnsses AT



Mpunoxkenne 1. ORUCAHHE KOMOAKT-AHCKS covvecvnisirecrsnsmissssssisessinsissrssaresensesssssnsnes 401

CIUCOK PAIIIOB .....cviaveiieriavvirieerrannassarsesssssissessessesssesesersessesemsensssesssassssissssnsssssssnsrssrsasserns 401
VETAHOBKA [TO) € IHCKS 1vvervriistaerenieeririesiensaisassassncassassesssasssesnisnans smsiesbassosassssstssinsssasnssissssans 406

MpunoxeHnue 2. 321441 HA NPOHHKHOBEHNE B TECTOBBIE CHCTEMBI ........oovevrecenieeeeess 407

BATAUR 1 oviireeeeieies it sa et vreetemt st s st et sbeassesneseas st batsatsesssrasssbeussnsantostppasninstsesnarssassnsssesnasnansernsre GOT
FABAUA 2 ooorcereeceiierre e rnrersernrar s s s a e ne s ...408
FAMAUA 3 riviiiicrnrrsisrnererrertnraesrarearsinesasanreess emnnttrreseesn 408
TBAZAYA 4 . oooiveriiriiiirieisinierisinrsstrstaatestessesarrassasssesrasrss et rneretate sessntienibotiniieitnsnesbbbasses Rt Resas Rt rnenes 409
3AMAYA S e et ne e snn ... 409
G-V, €: LT < OO RUU RO ON 410

Npuaoxenne I PEIEHHE 3A0AY ...coocviriiciniinnnnnnnenenisissnsiessssssssssnssssansnssssnnes $1 11

FATAUA | covviienrresineiisieasissiesrssesiassatnesassesentesssessasnnesnssnsans snsaseressasnseesbod LoiEs 1ot febastsionimsinsinasnssann 411
N
3amaua 3 ...cveivenree e etretreteenre eetrasasrre ssteetrersesrassatsneesransansatressesressmensresrassarnrrrsesse 1
BALAUA D 11evevierereaiciins e s rasesssessesassessssestasstenrbrsse b enrbasrtresrasestnasssnssnsssssnssnsssssnssnsnssnsnnssasasonnse 4 1 5
BATBUR S ceverre e eeress s saeess s tosiassre e sasremsarsrnsersresrasemssmrarisetsavseremtecsessnssnasssiaesarssesacscnsananesness 4 19
BADAUR B vevrreeerrereenerairrsreeessessnisainssessesenssasassonsanssssesrasrssesesssnsarsistratseseatastassersereesssenssnsssnscsscns S0

MPeAMETHBIA YKAIATCMD worrereeeerccrcneentersememretmemssnss i sssmsssssstssssnrnsssssases S8




